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Abstract— Traffic classification is a technology that requires
the implementation of specialized techniques in order to improve
security, performance, priority and functionality of networks.
With Internet growth, traffic classification has been subject of
study over the last few years. This paper presents a review of
techniques most used for traffic network classification. In
addition, we present the NetFPGA card as an open platform for
development of network devices that together with traffic
classification techniques contribute to the improvement of
network performance.

Keywords— Data Mining, NetFPGA, Traffic classification.

Resumen— La clasificacion de trafico es una tecnologia que
requiere la implementacion de técnicas con el fin de mejorar la
seguridad, el rendimiento, la prioridad y la funcionalidad de las
redes. Con el crecimiento del internet, este tema ha sido objeto de
estudio en los altimos afios. Este articulo presenta una revisién de
las técnicas més usadas para la clasificacion de tréfico en las
redes. Ademds, se presenta la tarjeta NetFPGA como una
plataforma abierta para el desarrollo de dispositivos de red que
junto a las técnicas de clasificacion de trafico contribuyen a la
mejora del rendimiento de la red.

Palabras clave— Clasificacion de Trafico, NetFPGA, Mineria
de Datos.

I. INTRODUCCION

A expansién de Internet, el aumento masivo de usuarios y

su interés por acceder a informacion actualizada; son
algunas de las razones por las cuales se ha incrementado el
trafico en las redes. La cantidad, complejidad y variedad del
trafico que circula en Internet, surge principalmente de las
aplicaciones que los usuarios utilizan a diario, a saber: Correo
electronico, llamadas de audio y video, descarga de
contenidos, publicacién de contenidos, juegos en linea, entre
otros [1].

Las grandes cantidades de informacion que viajan a través
de Internet, requieren de un tratamiento especial a nivel
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software y hardware, que permitan mantener y/o mejorar el
rendimiento de la red y la calidad del servicio proporcionado a
los usuarios, para garantizar su oportuno acceso a la
informacién requerida para el desarrollo de sus actividades
cotidianas. La situacion descrita anteriormente ha ocasionado
desafios en torno al desarrollo de arquitecturas, funcionalidad,
seguridad, privacidad y el rendimiento de las redes [1].

A nivel de software con el fin de priorizar, proteger y
disminuir el tiempo de respuesta para el acceso a la
informacién disponible en Internet, desde hace mas de dos
décadas se vienen desarrollando tecnologias para la
clasificacion del trafico de la red a nivel de paquetes. Las
técnicas de clasificacion de trafico mas usadas se enumeran a
continuacion: (i) NGimero de Puerto (Port Number) [2], (ii)
Inspeccién Profunda del Paquete (Deep Packet Inspection -
DPI) [3], (iii) Heuristica (Heuristic) [4] y (iv) Mineria de
Datos (Data Mining) [5]. Estas técnicas se han ido
perfeccionando con el paso del tiempo de acuerdo a las
necesidades de la red [6]. Sin embargo, al mismo tiempo que
se desarrollan estas técnicas de clasificacion, el hardware debe
presentar mejoras para lograr la clasificacion de tréfico en
linea [7].

Respecto al hardware, a nivel mundial existen fabricantes de
dispositivos de red que lideran el mercado de las
telecomunicaciones, tales como CISCO[8], 3COM[9] o
JUNIPERJ[10]. Los productos ofrecidos por estas compafiias
son de alta calidad, pero a un precio considerablemente alto y
de codigo cerrado. Por otra parte, existen plataformas abiertas
como NetFPGA, que permiten el desarrollo de dispositivos de
red tales como switches y routers de alto rendimiento [11],y a
un precio inferior. Para el caso de NetFPGA, existe una
comunidad a nivel mundial que contribuye en el desarrollo de
la misma. La dindmica de la comunidad consiste en compartir
los proyectos desarrollados (generados con las Tarjetas de 1G
0 10G), los cuales son presentados en un wiki, en el Sitio Web

netfpga.org.

El despliegue de Internet, la importancia del oportuno
acceso a la informacién y su uso en los ambitos académico,
investigativo, laboral y personal principalmente; se hace
necesaria la implementacion de redes de alto rendimiento,
calidad y bajo costo a nivel software y hardware que
involucren técnicas de clasificacion de trafico y las
caracteristicas de una plataforma de codigo abierto como lo es
NetFPGA. En este sentido, el presente articulo, hace una
revision de las técnicas mas usadas para la clasificacion de
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trafico en redes telematicas. Asi mismo, se presenta una
introduccién sobre NetFPGA como plataforma abierta para la
construccion de dispositivos de red y la experimentacion en
redes de computadoras. En la Seccion 11, se presentan cuatro
técnicas para la clasificacion del trafico: (i) Nimero de Puerto
(Port Number) [2], (ii) Inspeccién Profunda del Paquete (Deep
Packet Inspection - DPI) [3], (iii) Heuristica (Heuristic) [4] y;
(iv) Mineria de Datos (Data Mining). La Seccion Ill, presenta
la definicion, caracteristicas e investigaciones existentes sobre
NetFPGA. La Seccion IV hace referencia a la unién de las
tecnologias Mineria de Datos y NetFPGA enfatizado en la
presentacion de investigaciones halladas en la literatura que
tratan la integracion de las tecnologias mencionadas.
Finalmente la Seccidn V, muestra las conclusiones de este
articulo.

Il. TECNICAS PARA LA CLASIFICACION DE TRAFICO

La clasificacion de tré&fico es una tecnologia que permite el
diagndstico, vigilancia y administracion de redes. Ademas,
controla el acceso dinamico, deteccién de intrusos Yy
contribuye de forma permanente en las nuevas arquitecturas de
las redes [1]. A continuacion se describen las caracteristicas
mas relevantes de las técnicas mas referenciadas en la
literatura.

A. Numero de Puerto

Clasifica el flujo de informacion de acuerdo a su nimero
de puerto. S6lo requiere acceso al encabezado del paquete
que contiene el nimero. Esta es una técnica de clasificacion
simple y muy rapida cuando se requiere clasificar trafico en
linea [2]. Sin embargo, la desventaja méas significativa que
tiene esta técnica es que en la actualidad muchas de las
aplicaciones que vienen por el protocolo File Transfer
Protocol - FTP cambian su puerto dinamicamente con el fin
de evadir la deteccion. Por otro lado, la llegada de la
conexion inalambrica excluyé esta técnica para la
clasificacion de trafico [3].

B. Inspeccion profunda del Paquete

La inspeccion del contenido del paquete identifica las
cadenas de bytes que estdn asociadas a una aplicaciéon en
particular [3]. Esta técnica de clasificacion tiene una alta
precision de clasificacion para el trafico actual de las redes.
Sin embargo, la desventaja mas significativa que tiene esta
técnica es que no ha sido aceptada en su totalidad porque tiene
muchas limitaciones relacionadas con la clasificacion de
trafico encriptado; el andlisis para el contenido del paquete
requiere buena capacidad de almacenamiento y rendimiento
computacional; y, tiene restriccion de acceso a los protocolos
propietarios [12][2].

C. Heuristica
La heuristica se basa en la clasificacion de trafico a través

de un patron de conexiones visualizadas en la capa de
transporte de una red. Esta técnica de clasificacion tiene como
ventaja la alta precision y la total independencia con el
contenido del paquete. Sin embargo, la mayor desventaja es su
incapacidad de clasificar trafico en linea [4].

D. Mineria de Datos

Es un proceso que consiste en el reconocimiento de
patrones sobre un conjunto de datos para la busqueda y/o
clasificacion. Existe una amplia variedad de algoritmos de
mineria de datos en campos como la estadistica,
reconocimiento de patrones, maquina de aprendizaje y las
bases de datos [13].

Esta técnica de clasificacion permite analizar el contenido
del paquete sea 0 no encriptado, realiza clasificacion en linea,
puede analizar sélo un conjunto de datos para estimar los
patrones de clasificacion y no necesita conocer el nimero del
puerto [5]. En los dltimos afios, se ha implementado
algoritmos de aprendizaje no supervisado para la clasificacion
de tréfico [5], clasificacion de flujo de trafico IP [14],
clasificacion de tréfico encriptado para conexiones SSH vy
video llamadas via Skype [15] e implementacion de algoritmos
de aprendizaje supervisado para la clasificacion de trafico en
linea [16][3].

Con base en las ventajas y desventajas anteriormente
descritas de cada una de las técnicas se muestra que la Mineria
de Datos es una de las técnicas para la clasificacion de trafico
en las redes més completa, ya que ofrece una gran variedad de
algoritmos que se pueden implementar de acuerdo a las
necesidades de clasificacion de la informacion. Una de las
formas para optimizar los algoritmos de Mineria de Datos que
estan a nivel software es a través de la implementacién de una
plataforma hardware como lo es NetFPGA, la cual se describe
en detalle en la siguiente seccidn.

I1l. NETFPGA

La plataforma NetFPGA (de hardware y software abierto),
creada por el grupo de High-performance Networking de la
Universidad de Stanford en 2001, surge como una alternativa
para el desarrollo de dispositivos de red que operan a altas
velocidades, acelerados por hardware a un bajo coste [11]. Los
primeros prototipos de la plataforma NetFPGA fueron usados
en una clase de proyectos en nivel de posgrado en Stanford en
2003 [11].

NetFPGA es una tarjeta de red que contiene un FPGA (por
sus siglas en inglés Field Programmable Gate Array) para el
procesamiento de paquetes a través de cuatro puertos Gigabit
Ethernet necesarias para construir NIC (por sus siglas en
inglés, Network Interface Card) de cuatro puertos, un switch,
un router o cualquier otro dispositivo de red con
funcionalidades especificas programadas en la tarjeta.



La plataforma NetFPGA se caracteriza por tener interfaces
modulares que permiten el desarrollo de disefios de hardware
complejos, a través de la integracion de bloques de
construccién simples. La FPGA, es utilizada para implementar
las funciones de procesamiento de datos basicos mientras que
el software se ejecuta en un host conectado a los nicleos
incrustados dentro del dispositivo de aplicacion de las
funciones de control [17].

A. Tarjetas NetFPGA

Actualmente, existen dos versiones de la tarjeta NetFPGA
de 1Gbps y 10Ghps. Los dos disefios incluyen todos los
recursos, l6gica, memorias e interfaces Ethernet necesarios
para el desarrollo de dispositivos de red y seguridad, soportan
conexiones full-diplex y son capaces de procesar cada paquete
en pocos ciclos de reloj. La Figura 1 presenta la Tarjeta
NetFPGA de 1G.

Fig. 1. NetFPGA 1G

Fuente: Online netfpga.org

La Tabla 1 presenta las caracteristicas de las tarjetas
NetFPGA de 1 Ghps y 10 Gbps: (i) Cantidad de puertos
Ethernet; (ii) Memoria RAM,; (iii) Interfaz y; (iv) Procesador.

TABLA 1. CARACTERISTICAS DE LAS TARJETAS NETFPGA 1 GBPS Y 10

GBPS
Descripcion Tarjeta 1 Gbps Tarjeta 10 Gbps

Puertos Ethernet 4 x 1 Gbps 4 x 10 Gbps

4.5 MB ZBT 27 MB QDRII-
Memoria RAM SRAM, 64 MB SRAM, 288 MB

DDR” SDRAM RLDRAM-II
Interfaz PCI PCI Express x8
Procesador Virtex 11-Pro 50 Virtex 5 TX240T

Fuente: netfpga.org

A nivel internacional, la plataforma NetFPGA cuenta con
una comunidad de desarrolladores alrededor del mundo [18].
En este sentido, un usuario puede hacer uso de los disefios

existentes, modificarlos o crear nuevos. En la pégina
netfpga.org se encuentran disponibles los disefios de

referencia, los cuales son el punto de partida para trabajar con
la plataforma NetFPGA [18].

A continuacion se describen trabajos derivados de las
actividades de docencia e investigacion realizados con la
plataforma NetFPGA.

B. Trabajos Relacionados

Algunos autores han realizado revisiones de la literatura
sobre NetFPGA y presentan el concepto, caracteristicas y
elementos que conforman la plataforma, asi como las
versiones existentes de la misma [11][18][19].

De igual modo, hay trabajos que presentan sistemas
implementados en la NetFPGA, entre los que se pueden
resaltar: Generador de paquetes y sistema de captura de trafico
de la red [20], Switch basado en NetFPGA [21], Sistema de
deteccion de Intrusos en redes de computadores [16], High
Accuracy Timestamping System (HATS) basado en NetFPGA
[22] e implementacion de un OpenFlow Switch sobre
NetFPGA [23].

Luego de haber presentado en las Secciones Il y IlI, las
técnicas mas usadas para la clasificacion de trafico y la
plataforma NetFPGA respectivamente en la siguiente seccion
hace referencia al uso simultaneo de las dos tecnologias en
redes de computadoras.

IV. MINERIA DE DATOS Y NETFPGA

La integracion de las tecnologias Mineria de Datos y
NetFPGA aplicadas en redes de computadoras, tiene como
objetivo el aprovechamiento de las ventajas ofrecidas por tales
tecnologias para la optimizacién del rendimiento de las redes
que procesan grandes cantidades de informacion.

NetFPGA es una tarjeta de hardware y software abierto, lo
que posibilita un prototipado rapido de dispositivos de red.
Por su parte Mineria de Datos tiene una falencia asociada al
tiempo y complejidad que implica la obtencién y pre-
procesamiento de los datos, ya que, con frecuencia existe
dificultad en la obtencion y limpieza de los mismos. La
colaboraciéon entre Mineria de Datos y NetFPGA, busca
aprovechar la potencia de esta ultima para agilizar y optimizar
procesos desde el nivel de red y llevar datos preseleccionados
que la Mineria de Datos pueda procesar y usar mas
rapidamente, lo cual puede generar un impacto positivo en los
resultados y tiempos de respuesta de algoritmo de
clasificacion.

Pese al gran potencial que ofrecen estas técnicas,
actualmente son muy pocos los trabajos reportados en la
literatura. Existen dos proyectos de desarrollo sobre la
NetFPGA basados en Mineria de Datos como técnica para la
clasificacion de trafico.

El primer proyecto fue desarrollado por investigadores de la
Universiti Teknologi Malaysia®. En su trabajo mencionan que
la clasificacion basada en el Nimero de Puerto no es fiable y
la Inspeccion Profunda del Paquete no puede clasificar
paquetes encriptados. Es por eso que muestran a la Mineria de
Datos como la técnica de clasificacion mas adecuada en
términos de encriptacion, privacidad y manejo de protocolos.
Los investigadores proponen los Arboles de Decision para la
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clasificacion de una amplia variedad de aplicaciones. Esta
arquitectura es complemente parametrizable en términos de
rendimiento, tamafio y numero de caracteristicas, profundidad
del arbol y nimero de nodos requeridos en el mismo nivel. El
disefio se implementa a nivel hardware de la FPGA afectando
directamente la estructura de los médulos de referencia del
“Pipeline®[24].

Como resultados obtienen una fusién de nodos para
disminuir la latencia, el costo del hardware y el uso de la
memoria. Sin embargo, el ciclo del reloj que da el paso de un
paquete al otro funciona a una velocidad de 67 MHz. Esto
significa que el tiempo de respuesta es demorado [24].

Teniendo en cuenta este problema, los investigadores
proponen la misma arquitectura de Mineria de Datos pero
implementando tres médulos principales que manejen el flujo
de entrada/salida de las paquetes por los 4 puertos Ethernet
que tiene la tarjeta a una velocidad de 8 Gbps sin tener pérdida
de paquetes [25].

El segundo proyecto fue desarrollado por investigadores de
la University of Southern California®. En este trabajo se
mencionan algunas ventajas y desventajas de las cuatro
técnicas de clasificacion descritas en la Seccion Il. Sin
embargo, seleccionan a la Mineria de Datos como una técnica
de alta precision y robusta para la clasificacién dinamica del
trafico actual en Internet. Los investigadores proponen el
desarrollo de un clasificador en linea programable basado en
Arboles de Decision y el algoritmo Entropy-MDL para la
discretizacion de los datos. Esta arquitectura de alto
rendimiento adopta un disefio en la estructura de los modulos
de referencia del “Pipeline” y hace uso de la RAM distribuida.
Las pruebas las realizan sobre 8 aplicaciones con protocolos
de red diferentes [6].

Como resultados se logra una precision del 97.92% al
momento de clasificar datos. Ademas, la herramienta genera
automaticamente el codigo Verilog para la arquitectura del
hardware [6].

V. CONCLUSIONES

NetFPGA es una tecnologia que permite a los estudiantes e
investigadores implementar disefios de red de acuerdo a sus
necesidades, contribuyendo al desarrollo de sus habilidades
investigativas. Por su parte, la Mineria de Datos es una técnica
de clasificacion de trafico que aborda gran cantidad de
probleméticas presentadas en la red, de forma viable, eficiente,
segura y rentable para el costo de hardware a nivel
operacional.

La integracion de estas tecnologias se convierte en una
nueva oportunidad para el desarrollo de redes de

% Es la arquitectura modular que maneja la NetFPGA para el proceso de
paquetes [18].
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computadores con mayor capacidad de procesamiento y
rendimiento. El trabajo en este tipo de redes, implica la
realizacion de experimentos para conocer el rendimiento de la
red bajo condiciones controladas.

Como trabajo futuro se estima el desarrollo de proyectos
que integren la Mineria de Datos como técnica de clasificacion
en la NetFPGA de forma efectiva y eficiente.
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